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摘要：城市感知体系是感知城市状态的“五官”和数据产生的源头，是开展智能城市建设的前提

和发展数字经济的基础。当前城市感知面临着四大挑战：感知内容不全、感知手段单一、整体统

筹缺失、运营管理不足。针对以上挑战，提出城市感知体系，包括一套理论框架、一套技术产品

和一套运营模式，实现“全域感知、精准掌控、合理布局和稳定有效”四大业务目标。理论框架

凝炼出“人流量、交通流、环境、公共安全、能耗和经济” 六类智能城市建设中最关注的感知

内容，细化和定义各类待感知指标；构建以传感器为中心的固定和移动感知、以人为中心的主动

和被动感知四种感知方式；抽象并解决资源部署、采样偏斜、数据稀疏和数据丢失四大技术难题。

一套技术产品通过搭建城市感知平台承载理论框架，并为上层应用提供统一的感知数据服务，为

感知体系的建设者提供统一的接入和运维工具。一套运营模式实现统筹规划布局、数据全量接入、

按需采购服务、系统集成运营，确保感知体系长期稳定有效、商业良性循环。 

关键词：智能城市；城市计算；以人为中心的感知；城市感知平台；运营模式 
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Urban Sensing Systems 
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Abstract: Urban sensing, as the first layer of urban computing, is the foundation of intelligent cities, 

generating crucial data representing city dynamics for digital applications. Aiming to solve the challenges 

that urban sensing is facing, this paper proposes an urban sensing system that is comprised of a theoretical 

framework, a technical platform and an operational model. The theoretical framework consists of six 

categories of content to be sensed, four sensing paradigms, and four technical challenges. The technical 

platform provides digital tools for managing sensors and collecting data, and supplies upper-layer 

applications with interfaces for using urban sensing services. Urban sensing systems can reduce 

redundant sensor deployment and further operational workloads. It improves the capability of urban 

sensing service providers in solving problems and the synergy among each other. It also generates 

continuous economic benefits, such as income and employment, ensuring urban sensing functions stable 

and sustainable.  

Key words: intelligent cities；urban computing；human-centric sensing；urban sensing platform；

operational model 

城市包含人、地、物、组织等众多元素，这些元素相互连接、不断演进，承载的业务纷繁复

杂、瞬息万变。及时准确地感知这些元素的状态有助于把握城市的运行规律和发展脉搏，通过感

知获取的信息也是监测预警、分析研判和辅助决策的重要依据[1]。城市感知作为感知城市状态的

五官，是城市数字基础设施的重要组成部分，是建设智能城市的前提和上层应用获取数据的方式，

也是城市计算[2-4]理论体系中的首个重要环节。 

然而，很多城市面临着感知手段匮乏、感知系统凌乱、全域感知不足和局部重复部署并存、

投入不小收效甚少等问题，未能体现城市感知的价值、完成城市感知的使命。针对此需求强烈但

问题诸多的现状，基于多年的实战经验和多个城市的共性需求，本文提出城市感知体系，包括一

套城市感知理论框架、一套城市感知技术产品和一套城市感知运营模式，通过理论、技术和模式

的组合，实现“全域感知、精准掌控、合理布局和稳定有效”四大业务目标，助力数字中国战略

的落地和数字经济的发展。 

1 城市感知体系的业务目标 

城市感知体系的业务目标可以通过三大定位和四大理念来表达。 



1.1  城市感知体系的定位 

城市感知体系定位为感知城市状态的五官、掌控感知主体的中枢和供给感知能力的出口。 

1）感知城市状态的五官：感知体系向下连接各类感知主体，包括传感设备和参与感知的群

体，通过视觉（图像和视频等）、听觉（音频和分贝数等）、嗅觉（气体种类和浓度等）、味觉（固

体化学物质浓度等）、触觉（形变和压力等）等形式，感知人流量、交通流、环境、公共安全、

能耗和经济等方面的内容。 

2）掌控感知主体的中枢：感知体系实时监控感知主体的状态，实现对设备的反向控制和对

感知群体的指令发送，并为感知体系的建设参与方提供统一的设备管理和系统运维平台。 

3）供给感知能力的出口：感知体系接收和汇总感知数据，向上为各类应用提供数据服务和

设备管控接口，上层应用和政府部门通过向城市感知体系购买服务的方式，获取数据、掌控设备，

而不直接跟感知主体发生关系。 

1.2 城市感知体系的理念 

城市感知体系应实现以下四大理念： 

1）全域感知：城市感知的空间地域覆盖全、时间跨度保障全、感知内容种类全，在空间域、

时间域和种类域都没有明显缺失，能准确反映出关注对象的真实态势。感知种类主要覆盖城市中

六类重点内容，而非所有状态。 

2）精准掌控：城市感知体系能够精细的查看每个感知主体的读数及其关联信息，并反向控

制或联动单个感知主体；感知数据的精细度、准确度和采样频次能满足应用的需求。 

3）合理布局：城市感知体系需要用尽可能少的资源投入获取尽可能好的感知效果，避免重

复建设和浪费。针对不同的感知内容，有效选择和组合不同感知方式，并在地域空间上合理部署

感知主体。 

4）稳定有效：通过高效运维，确保城市感知体系故障诊断及时、系统安全稳定、数据精准

有效。通过良性的运营模式实现自我造血、收益健康、持续运行、长期可用。  

2  城市感知面临的挑战 

基于城市感知体系的业务目标，当前的城市感知正面临着以下四大挑战： 

1）感知内容不全，状态掌握不及时：虽然很多城市都已经部署了一些传感器，采集了部分

信息，但覆盖的类别不全，对不少政府关注的安全和民生关键指标缺少及时的感知，一些重点地

域也存在真空。例如桥梁、大坝、老旧危房的形变，城市低洼地带的内涝深度，水、电、气、热

等地下管网的状态，热门景区的排队时长和人流密度，重要交通场站承载的旅客人数，重大舆情

事件等重要信息并不都能及时掌握。 



2）感知手段单一，信息获取途径少：大部分城市的感知单单依靠传感器设备，不仅部署和

运维成本高，而且不够灵活，无法应对突发需求。此外，有些状态无法依靠传感器获悉，例如，

游客对景区的满意程度，商家是否存在严重的服务瑕疵，哪里出现了垃圾乱堆放现象，某种疾病

是否即将开始广泛传播，掌握这些状态需要借助其他感知手段作为补充。 

3）整体统筹缺失，资源部署不合理：以往各部门会根据建设各自业务系统中的感知需求，

分别独立部署传感器，感知体系缺乏统筹规划，出现了局部重复建设和整体感知不足并存的现象。

有些地方感知设备重复部署，例如一个灯杆上有十几个性能相似的摄像头，但有些地方却由于资

源不足，不得不放弃建设。此外，感知的数据也分散在各个系统中，将这些数据汇聚共享需要大

量的数据接入和治理工作，不仅浪费了资源，也极大地影响了工作效率。 

4）运营管理不足，感知效果不持续：由于感知体系需要持续维护和定期更新，但现有大部

分感知系统依托一次性的建设项目开展，缺少可持续的商业模式，后续即便能申请到少量的运维

费用，也很难支撑持续运营的开销。因此，在感知系统初始运行阶段效能较好，但随着时间的推

移就逐渐进入年久失修、残破消亡的状态。 

3  城市感知体系的构成 

如图 1 所示，城市感知体系面向传感器和人两类感知主体，通过一套理论框架、一套技术产

品和一套运营模式，实现“全域感知、精准掌控、合理布局和稳定有效”四大业务目标。理论框

架为技术产品的构建提供理论基础，技术产品是理论框架和运营模式的载体，运营模式确保整个

体系的持续运行、长期有效。 

 

图 1  城市感知体系的构成 

Figure 1 Architecture of urban sensing systems 

理论框架从大量智能城市应用中凝炼出“人流量、交通流、环境、公共安全、能耗和经济” 

六类最受关注的感知内容，并进一步细化子类和待感知指标。理论框架构建四种感知方式，包括

传感器

六类感知内容
人流量、交通流、环境、公共安全、能耗和经济

四种感知方式
以传感器为中心的固定和移动感知
以人为中心的主动和被动感知

四大技术难题
资源部署、数据偏斜、数据稀疏和数据丢失

业务目标
理念：全域感知、精准掌控、合理布局和稳定有效

定位：感知城市状态的五官、掌控感知主体的中枢、供给感知能力的出口

理论框架 技术产品 运营模式
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以传感器为中心的固定感知、以传感器为中心的移动感知、以人为中心的主动群体感知和以人为

中心的被动群体感知；抽象并解决资源部署、采样偏斜、数据稀疏和数据丢失四大技术难题。 

技术产品以城市感知平台为核心，连接物联网平台、视联网平台、已有的业务系统和政民互

通通道[5]，收集以传感器和以人为中心的感知信息。其中，新建的传感器系统通过物联网平台统

一接入到城市感知平台，实现感知信息的采集和对感知设备的管控。新增的摄像头通过视联网平

台统一接入到城市感知平台，实现视频数据汇集和设备管控。已建感知设备、摄像头和已经有的

以人为中心的感知方式（如 12345 热线、网格员上报、公交刷卡信息等），通过各自已建业务系

统，将数据接入到城市感知平台。利用政民互通通道，基于灵活配置的方式，可持续新增以人为

中心的主动感知方式。 

运营模式首先收口各部门的感知需求，统筹规划感知系统，集中建设和使用感知平台，分布

建设和维护具体的感知设备。其次，所有的感知数据先集中接入到城市感知平台，再向外提供城

市感知的服务接口。各政务部门和企业按需购买感知服务。最后，各分布感知设备的建设方使用

集中的城市感知平台开展数据接入、设备管理和系统运维工作。遇到困难时，可以联合多部门协

同处置问题。 

4  城市感知理论框架 

如图 2 所示，城市感知理论框架包括六类感知内容、四种感知方式和四大技术挑战。要实现

对某种内容的感知，就需要选择具体的感知手段，并克服相应的技术挑战。 

例 1：针对城市中空气质量的感知，可采用以传感器为中心的固定感知，即在固定位置部署

空气质量监测站点，然后定时向城市感知平台传输空气污染物浓度数据。由于单个监测站点价格

昂贵且维护成本较高，无法在城市的每个角落都部署，因此，需要通过计算来为有限的站点规划

合理的位置，从而使得感知效果尽可能的好，即克服“资源部署”的技术挑战[6]。同时，由于能

部署的站点数量有限，产生的读数在地域空间上非常稀疏，如何利用这些稀疏的感知数据来推测

出城市各处的空气质量，需要克服“数据稀疏”的技术挑战[7]。最后，这些稀疏的数据也可能会

因为通讯或设备故障而丢失，需要利用算法尽可能的恢复这些丢失的数据，即克服“数据丢失”

技术难题[8]。 



 

图 2 城市感知理论框架 

Figure 2 Theoretical framework of urban sensing 

例 2：要实现对路面交通流量的感知，可利用装有 GPS 设备的出租车作为移动传感器，通过

分析它们的行驶轨迹来感知路面的通行速度，即以传感器为中心的移动感知。但由于各条道路上

出租车与其他车辆的比例不尽相同，即以出租车为代表的采样与待感知的整体车流之间存在空间

分布的偏斜，无法直接根据一条路上行驶的出租车数量推断出该道路上所有车的数量。因此，要

估计车流量就必须克服“采样偏斜”的技术挑战[9]。另外，在某个时间段，很多道路上可能没有

出租车经过，感知数据缺失。要推断此刻每条路段上的整体车流和速度，就需要克服“数据稀疏”

的技术挑战[10]。 

另一方面，要实现一个业务目标，也需要攻克多重技术挑战。例如，要实现“全域感知”这

一目标，既要解决好“资源部署”难题，利用算法为有限的资源寻找尽可能优的部署位置；也需

要通过技术克服“采样偏斜”和“数据稀疏”难题，充分挖掘出已有传感器贡献数据的价值，通

过间接推断的方法来感知那些没有部署传感器区域的状态，跟已有传感器形成合力，最终实现全

域感知。同理，要实现“精准掌控”这一业务目标，同样需要基于技术对城市全量状态的推断和

丢失数据的恢复，即克服“采样偏斜”和“数据稀疏”难题。 

4.1  六类感知内容 

城市状态复杂，可以感知的对象非常多，然而资源有限，无法全部兼顾。基于大量智能城市

的应用需求，发掘“人流量、交通流、环境、公共安全、能耗和经济” 这六类感知内容最为重

要和常用。本节对这六类内容进行梳理，细分每类感知内容包含的一、二级子类以及重要的感知

指标，为城市感知构建者提供规划参考底图，为智能城市应用者提供感知资源目录，为各部门业

务管理者提供感知需求清单。感知指标会关联所需的感知手段，以及布局规范、感知频次、感知

数据的粒度、形态和传输方式，从而指导感知系统的建设。 

交通流

环境

经济

能耗

人流量

GDP

公共安全

以传感器为中
心的感知

固定感知

移动感知

以人为中心的感
知

被动群体感知

主动群体感知

资源部署

感知内容 感知手段 技术挑战

采样偏斜

数据稀疏

数据丢失

空气质量

路面车流量

物品需求

内涝灾害

业务目标

全域感知

精准掌控

合理布局

稳定有效



表 1 展现了人流量这类感知内容，包括交通场站、公共区域、职住场所、重大活动四个一级

子类的人流量，以及 20 多个二级子类和 30 多个指标。交通场站人流量可进一步细化为火车站、

机场、长途客运站等二级子类人流量。针对这些内容，需要感知进站排队时间和队伍长度、站内

等待时间等指标。一些指标可通过以传感器为中心的感知方式获取，如，场内人流密度可利用红

外线传感器、热成像仪等设备来感知，或者通过摄像头加上视频分析算法来感知。另外一些指标，

如进出站人数，可根据检票数据或人员通行闸机的数据来获得，即采用以人为中心的被动群体感

知，而无需安装新的传感器。 

表 1.感知内容之人流量 

Table 1. The first category of content to be sensed in a city: flow of crowds 

一级子类 二级子类 感知指标 

交通场站人流量 

火车站人流量 

 进站排队时间和队伍长度、站内等待时间； 

 进站人数、出站人数、场内人流密度； 

 场站出入口及站内关键点实况视频； 

 … 

机场人流量 

长途客运站人流量 

地铁站人流量 

公交枢纽人流量 

码头人流量 

… 

公共区域人流量 

商圈人流量  进入区域的排队时间和队伍长度、区域内关键项目的排

队时长； 

 进入区域人数、离开人数、区域内平均人流密度、关键

点局部人流密度； 

 区域出入口及区域内关键点实况视频； 

广场人流量 

景区人流量 

文体场馆人流量 

… 

职住场所人流量 

校园人流量 
 可用单元数、可容纳人数、入住率、剩余空间； 

 进入人数、离开人数、区域内平均人流密度； 

 进入等待时长和队伍长度； 

 人员按性别、年龄等重要标签的统计； 

 区域出入口及区域内关键点实况视频； 

工业园区人流量 

厂矿人流量 

社区和小区人流量 

酒店人流量 

… 

重大活动人流量 

体育赛事人流量 

 进入区域人数、离开人数、区域内平均人流密度、关键

点局部人流密度； 

 区域高空全景图像、区域内关键点实况视频； 

文化艺术展览人流量 

国际会议人流量 

庆典活动人流量 

出访巡游人流量 

… 

 

根据应用的需要，这些指标可以按照不同的时间跨度和空间范围来计算均值、极值、统计值，

并按照不同的时间颗粒度，如周、月、年来计算同环比。后续表格不对这些指标按照时空维度的

演变作一一扩展。 

表 2 呈现了交通流这类感知内容的细分类别和详细指标，包含公共交通、个人交通、货物运

输和特种车辆 4 个一级子类、20 多个二级子类以及 60 多个指标。与人流量这类感知内容不同，

虽然某些交通工具也会用于运送人，从而产生人流量，但交通流关注交通工具的运送能力、通行

效率和行驶状态，而非人流。更何况还有很多交通工具并不运送人，如危化品车辆、渣土车等。

这里的二级子类列出了典型代表，并未穷尽，所需感知的指标与列出的内容基本相同，在具体使



用时，将指标名加上二级子类名的前缀（如渣土车车辆数、公交车线路通信时间等）或替换掉指

标中的集体代名词（如公交车数量、铁路交通流量等）即可。 

表 2. 感知内容之交通流 

Table 2. The second category of content to be sensed in a city: traffic flow 

一级子类 二级子类 感知指标 

公共交通 

城市道路 
 运力指标：交通工具数量、吞吐量（如单位时间内交通场站进出的交

通工具总数量）、交通流量（单位时间内交通线路上通行的交通工具

总数量）；按照类型、排量、载客量等标签的交通工具统计； 

 效率指标：线路通行时间、行驶速度、发车间隔、运行频度（如 2 趟

/天）； 

 状态指标：在运行交通工具数量、剩余可用数量、状态异常数量；运

行线路、当前位置、预计达到时间；线路关键点位实况视频等； 

公交车 

城市轨道交通 

铁路 

航空 

长途客运 

水路运输 

… 

个人交通 

私家车 
 交通工具的数量、在运行数量、剩余可用数量、状态异常数量； 

 按照类型、排量、载客量等标签的车辆统计； 

 道路通行时间、行驶速度、车流量；当前位置、运行轨迹、预计达到

时间；关键路口和停靠点的实况视频； 

出租车 

网约车 

共享单车 

… 

货物运输 

物流车  车辆数量、运行频度（如 2 趟/天）、吞吐量（如单位时间内的总班次

等）；按照类型、排量、载重等标签的车辆统计； 

 在运行车辆数、剩余可用数量、状态异常数量； 

 线路通行时间、行驶速度；当前位置、运行轨迹、预计到达时间； 

 车辆自重、当前重量、运送物品类别及体积； 

 停靠地点及时间，关键路口、停靠点的实况视频； 

垃圾清运 

渣土车 

大货车 

冷藏保鲜车 

… 

特种车辆 

危化品运输车 

 车辆数量、运行频度（如 2 趟/天）、吞吐量（如单位时间内的总班次

等）；按照类型、排量、载重等标签的车辆统计； 

 线路通行时间、行驶速度；当前位置、运行轨迹、预计到达时间；行

驶过程中车载摄像头视频；停靠地点及时间； 

 车辆自重、当前重量、车辆重点状态信息； 

救护车 

消防车 

警车 

殡葬车 

洒水车 

工程救险车 

道路养护车辆 

除障车辆 

…… 

 

表 3 呈现了环境类感知内容的细分类别和详细指标，包括气象、空气质量、水质、土壤、声

环境和垃圾固废六个一级子类、27 个二级子类和约 150 余个指标。气象进一步包含气温、气压、

湿度、风、降水、云量、日照、辐射、蒸发、能见度十个二级子类。湿度的具体指标包括水汽压

和饱和水汽压、相对湿度、露点等。环境类内容主要依靠以传感器为中心的感知方式来获取。 

表 3. 感知内容之环境 

Table 3. The third category of content to be sensed in a city: natural environment 

一级子类 二级子类 感知指标 

气象 

气温 最高气温、最低气温、平均气温 

气压 大气压强 

湿度 水汽压和饱和水汽压、相对湿度、露点、饱和差、比湿、水汽混合比 

风 风向、风速 

降水 降水形态（雨、雪、雨夹雪、冰粒和冰雹等）、降水量、降水强度； 

云量 云状，云高和云量 

日照 可照时间和实照时间 



辐射 太阳辐射、地球辐射、地表辐射、大气辐射、全辐射 

蒸发 蒸发量 

能见度 能见度 

空气质量 

气体污染物 二氧化硫、氮氧化物、一氧化碳、二氧化碳、甲醛、挥发性有机物等 

颗粒物 细颗粒物（PM2.5）和可吸入颗粒物（PM10）等 

光化学污染

物 

二次有机物（如丙烯醛、异丙醇等）和臭氧（O3） 

放射性物质 惰性气体（如氦气、氖气等）、放射性气体（如氦-3、氦-4 等）等 

水质 

物理特性 水温、透明度、色度、嗅和味、肉眼可见物等 

化学性质 pH 值、矿化度、总硬度、氧化还原电位、生化需氧量和化学需氧量等 

细菌学指标 细菌总数、大肠菌群、耐热大肠菌 

毒理学指标 氟化物、氯化物、砷、硒、汞、镉、铬、铅、银、硝酸盐、氯仿、四氯化碳、滴

滴涕、六六六等等含量 

消毒类指标 游离性余氯、臭氧、二氧化氯 

土壤 

土壤肥力 地形、坡度、覆被度、侵蚀度；土层厚度、耕层厚度、质地、障碍层位；有机质、

全氮、全磷、全钾、有效磷、有效钾等； 

环境质量 镉、汞、砷、铜、铅、铬、锌、镍、六六六、滴滴涕等含量 

健康质量 土壤有机质，土壤微生物数量、活性，酸碱度，盐分，微量元素等  

声环境 环境噪声 噪声级、分贝数 

垃圾固废 

生活垃圾 垃圾体积、重量、垃圾种类；垃圾异常堆放位置； 

垃圾分类的覆盖率、分类准确率、生活垃圾减量率、回收再利用率等； 

建筑垃圾 

垃圾体积、重量、垃圾种类；垃圾异常堆放位置； 

水分含量；混凝土、砖瓦陶瓷、木材、金属和塑料五大废弃物含量；粒度分布；

氟、铅、镍、汞等有害物质含量； 

工业垃圾 
垃圾体积、重量、垃圾种类；垃圾异常堆放位置； 

灰分、水分、水溶解物、油分、尘埃和碳氮元素占比； 

镉、铜、汞、总砷、硒、镍、pH 值、氟化物等含量； 

医疗垃圾 

垃圾体积、重量、垃圾种类；垃圾异常堆放位置； 

废物的毒性：急性毒性、慢性毒性和致突变性等； 

废物的稳定性：化学稳定性、生物降解性和放射性衰变性等； 

废物的迁移性：水迁移性、气体迁移性、土壤迁移性； 

表 4 呈现了公共安全类感知内容的细分类别和详细指标，包括自然安全、基础设施安全、社

会治安、交通安全、食品安全、医疗安全和信息安全七个一级子类和三十几个二级子类，共 130

多个指标。其中自然安全、基础设施安全主要依靠以传感器为中心的感知方式来获取，社会治安、

交通安全、食品安全和医疗安全主要通过以人为中心的感知方式来获取。而信息安全本身就已经

在数字世界里，可以直接从相关日志里获取数据。 

表 4. 感知内容之公共安全 

Table 4. The fourth category of content to be sensed in a city: public safety 

一级子类 二级子类 感知指标 

自然安全 

洪涝 
预计到达时间、平均强度、最大强度、持续时间； 

影响范围、演进路径、灾难态势地域分布； 

水、电、气、热能源供应、通讯情况、道路畅通情况； 

受灾人群数量、人员结构（年龄、性别、残障等），人员伤亡统计、人员救治

情况； 

受灾机构数量和类型；受灾建筑和基础设施评估； 

救助物资分布及使用情况，抢险人员及车辆数量、位置及状态； 

现场实况视频、高空全景图像、卫星遥感影像； 

常规气象监测、卫生环境监测； 

财产损失评估； 

台风 

干旱 

暴雨 

暴雪 

高温 

地震 

海啸 

扬沙 

泥石流 

通信基础设施 
信号覆盖范围、通讯容量、通讯质量； 

重要设施点位、设备状态、功耗、周边实况视频； 



基础设施

安全 

能源基础设施 
水、电、气、热的储备量、供给源头数、输出供应能力、当前供应量； 

重要设施点位及周边实况视频、关键设备工作状态，能源泄露位置； 

交通基础设施 
关键设施的应变、挠度、裂缝、变位、倾斜度和沉降监测等； 

关键设施点位及周边实况视频； 

水利基础设施 
水位、水温、淤泥、流速；应变量、位移量、沉降，渗流量； 

关键设施的内部应力和温度、周边实况视频，关键设备的工作状态； 

社会治安 

维护社会稳定 警情总量和警情发生率、治安案件发生率、重大刑事案件在刑事案件中占比； 

犯罪率、重新犯罪率、初犯率及初犯现象的综合分析； 

破案率、治安组织分布、治安力量的空间密度； 

违法犯罪和社会灾害造成的人身伤亡和财产损失统计指标；群众安全感、治

安满意度、群体性事件数量及发生率、重大舆情数量及发生率； 

保护公共利益 

促进经济繁荣 

保障公平正义 

交通安全 

绝对评价指标 事故次数、事故强度、死亡人数、受伤人数、直接经济损失； 

相对评价指标 
事故率：地点事故率、路段事故率、地区事故率； 

单位人口死亡率、单位车辆死亡率、单位行车里程死亡率； 

综合评价指标 
道路交通综合死亡率；车公里死亡率；单位货运周转量死亡率、单位客运周

转量死亡率；亿车公里死亡率； 

食品安全 食品安全 食品检测合格率、食品安全事故数、事故等级； 

医疗安全 

医疗环境安全 

门诊等待时间、入院患者等待时间、手术室清洁度、医疗消防安全、医疗设

备使用培训、医疗设备标定和校准准确性、医疗设备故障率、医疗机构违规

行为、医疗机构管理质量指标、药品质量问题； 

医疗诊断安全 
病例错误率、患者信息传递准确性、医疗误诊率、医疗报告错误率、医疗事

故率、地点相关的错误率、住院患者滚动床位率； 

医疗救治安全 

医疗器械操作错误率、手术终止率、超时手术率、预防性药物错误率、医疗

团队沟通问题用药错误率、医疗感染率、医疗错误调查和纠正行动计划的及

时性； 

康复安全 患者满意度调查结果、并发症率、并发症复发率、术后感染率、患者跌倒率； 

信息安全 

安全审计 

安全事件数量、 安全事件持续时间、安全事件响应时间、安全事件响应成

功率； 

安全漏洞数量、安全漏洞修复时间； 

安全备份和恢复时间； 

安全预算、企业员工参加安全意识培训的比例； 

通信 

密码支持 

用户数据保护 

标识与鉴别 

安全管理 

隐秘 

安全功能保护 

资源利用 

访问安全 

可信信道路径 

 

表 5 呈现了能耗类感知内容的细分类别和详细指标，包括水、电、气、热、油五个一级子类、

19 个二级子类和 50 多个指标。面向能耗类感知内容，指标的变化率，尤其是随着时间的变化率

更有意义，如居民用水年增长率，以及万元国内生产总值用水量年减少率等。 

表 5. 感知内容之能耗 

Table 5. The fifth category of content to be sensed in a city: energy consumption 

一级子类 二级子类 感知指标 

水能耗 

生活用水 

生活用水量、人均用水量、生活用水在总用水量中的占比、生活用水中城

镇生活用水和农村生活的比例；万元国内生产总值用水量、用水量与城市

用电量比值、用水量与城市用气量之间的比值； 

工业用水 
工业用水量、工业用水在总用水量中的占比、万元国内生产总值用水量、万

元工业增加值用水量、工业 GDP 变化用水系数； 



农业用水 单方水粮食产量、农业 GDP 变化用水系数、减灌率； 

生态用水 
生态用水总量、生态用水在总用水量中的占比，水生态系统健康度的提升与

生态用水比值； 

电能耗 

居民用电 

居民用电总量、居民用电在总用电量中的占比，人均用电量、单位地域面积

用电量；万元国内生产总值用电量、用电量与城市用水量比值、用电量与城

市用气量之间的比值； 

工商业用电 
工商业用电总量、工商业用电在总用电量中的占比，万元国内生产总值用电

量、万元工业增加值用电量、工业 GDP 变化用电系数； 

大工业用电 
大工业用电总量、大工业用电量在总用电量中的占比、单位产品用电量、万

元大工业增加值用电量； 

农业用电 
农业用电总量、农业用电量在总用电量中的占比、单位产品用电量、万元农

业增加值用电量；农业用电中农、林、牧、渔、副业的占比； 

气能耗 

天然气 每日气消耗量、人均气消耗量、每平方公里气消耗量； 

每小时流经计量仪器的天然气体（立方米/时）、每户每月然气使用量（立方

米/每户）、每万元生产产值所需消耗的天然气体积（立方米/万元）； 

四类燃气的气量使用分布； 

人工燃气 

液化石油气 

生物质气 

热能耗 

浅层地温能 
热能总量、地热在地域空间的分布、人均地热量、地热能直接利用率、热提

取率； 
水热型地热能 

增强型地热系统 

油耗 

汽油 燃油储备量、燃油日消耗量、燃油注入量；人均拥有量； 

加油站数量、加油站地域分布和密度； 

关键加油站点排队长度、等待时间及视频图像； 

各类燃油储备、消耗的比例； 

柴油 

煤油 

重油 

 

表 6 呈现了经济类感知内容，包含生产要素、生产成果、国民收入、产品流通、使用消费、

生活品质 6 个一级子类、18 个二级子类和 100 余个指标。 

表 6. 感知内容之经济 

Table 6. The sixth category of content to be sensed in a city: economy 

一级子类 二级子类 感知指标 

生产要素 

土地 
土地面积、自然资源分布、人口密度、土地类型占比； 

用地指标：农业用地、工业用地、居民用地、生态保护区、城市绿地； 

劳动力 

规模指标：劳动力数量及细分类别占比、经济活动人口、非经济活动人口； 

变化指标：新增率、减少率、总变动率；流入率、流出率、总流动率；  

利用率指标：就业率、失业率、劳动参与率；劳动力生产率、劳动薪酬； 

负担指标：经济活动人口负担系数、从业人员负担系数、老人赡养系数、少

年儿童抚养系数和丧失劳动能力供养系数。 

资本 

货币量：M0 现有货币、M1 狭义货币、M2 广义货币量；使用外资量；外汇

储备量；固定资产投资额；基本建设、更新改造、房地产开发投资和其他固

定资产投资比例； 

技术 

规模指标：科学研究人才数、科学研究机构数、产业创新人才数、产业创新机

构数；高影响力论文数、有效国家发明专利数、国际发明专利数、国家奖项数、

技术转化价值总量； 

效率指标：单位人口科研人才数、单位人口科研机构数、单位人口产业创新人

才数、单位人口产业创新机构数、单位 GDP 高影响力论文数、单位 GDP 有效

国家发明专利数、单位 GDP 国际发明专利数、单位 GDP 技术转化价值； 

生产成果 

农业 

国内生产总值 GDP，第一、二、三产业占国内生产总值的比例； 

生产者物价指数 PPI；工业总产值、工业增加值；贸易顺差、逆差； 

制造业增加值、制造业采购经理指数(PMI)； 

工业 

建筑业 

运输业 

商业 



国民收入 

劳动报酬 个人收入、家庭收入、人均可支配收入、城镇居民人均可支配收入、农村居民

人均可支配收入；增值税、消费税和关税；企业所得税、外商投资企业和外国

企业所得税、个人所得税；财政支出总额、财政支出结构、财政支出的边际系

数和弹性系数； 

财政支出 

税收 

产品流通 
运输 企业法人数、第三产业就业人数、社会消费品零售总额；批发零售业实现销售

额、批发零售业销售额增加值、住宿餐饮业实现销售额、住宿餐饮业增加值； 交换 

使用消费 
个人消费 消费者物价指数（CPI）、城镇居民人均消费性支出、家庭储蓄率；居民生活消

费支出中食品的比例、文化生活服务支出比例、不同质量消费品的消费比例； 集体消费 

生活品质 

衣食住行 

生活质量指数（PQLI）；人均居住面积、平均每人生活用水量、平均每人生

活用电量、人均私家车拥有量；人均绿地面积、人均耕地面积；参加养老保

险人数、参加新农村合作医疗人数； 

科学文教 

三甲及以上医院数、医护人员数、婴幼儿死亡率、人均寿命预期；大学数量、

人均教育年限、大学入学率、失学率；报刊期刊发行数、公共图书馆数、公共

博物馆数； 

 

4.2  四种感知方式 

图 3 展示了四种感知方式，其中以传感器为中心的感知方式包括固定感知和移动感知两类。

以人为中心的感知包括主动和被动群体感知两类。 

大部分的传感器和物联网设备都属于固定感知这一类别，即在固定的位置安装传感器，然后

持续接收其发出的信号。如果将传感器安装在无人机或者移动车辆等载体上，随着载体的移动而

不断感知不同地域的状况，这属于移动感知类别。 

以传感器为中心的感知可靠度高、信号源稳定，但需要较大的前期资金投入和后期维护成本，

适用于那些对实时性和精度要求高的感知场景。况且有些内容无法通过传感器感知，如游客对景

区服务的满意度、物业与业主之间的融洽度等。此时就需要用到以人为中心的感知手段[11-12]。 

以人为中心的被动群体感知是指人们在完成一件事情的同时，不经意间也起到了另一个感知

城市韵律的结果。这种感知的动作是被动的、无目的的，关注群体的统计结果，而非个人特征。

例如，人们在乘坐地铁时，进站都会刷卡，这个动作是为了实现付费。但把很多人刷卡的数据集

合在一起时，便可感知当前地铁站有多少人进、出站，以及站内是否存在人员拥挤。 

在另一类以人为中心的主动感知中，人们清楚的知道自己行为的目的，也知道后续信息的去

向，主动完成感知任务。例如，网格员上报社区里的公共物件损毁情况，居民通过 12345 反馈城

市里的垃圾乱堆问题等，都是通过群体的力量来主动感知城市的韵律 [13]。 

以人为中心的感知在不增加额外硬件投入的基础上具有较好的灵活性，可以和以传感器为中

心的感知形成互补，一同捕捉城市的韵律。 



 

图 3 四种感知方式 

Figure 3 Four paradigms of urban sensing  

4.3  四大技术难题 

在确定了感知内容和感知方式后，城市感知还需要克服资源部署、采样偏斜、数据稀疏和数据丢

失四大技术难题，才能获得良好的效果。 

4.3.1 资源部署难题 

1）问题描述：如何用有限的资源去获取最优的感知效果，需要解决资源部署的难题。如图

4 （A）所示，假设当前的经费只允许增补 2 个电动车充电站，应该放置在哪两个路口才能使得

其覆盖的（不重复）电动车数量最大？如图 4 （B））所示，如何根据一个城市里医疗急救的需

求来选择救护车站点的位置，并在各站点部署合理数量的救护车，使得这些救护车去完成整个城

市的急救任务时单次最长到达时间不能超过 30 分钟？如图 4 （C））所示，在一些河流的堤坝上

选出少量位置（如 c1、 c2、 c3）作为形变监测点，通过部署形变传感器等方式，来尽可能的减

少因大坝渗漏和坍塌而带来的险情。如图 4 （D））所示，一座城市如果仅能新增 4 个空气质量

监测站点，应该将这些站点部署在哪里才能对整个城市空气质量的感知效果提升最大。如图 4（E）

所示，根据一群人提供的出行线路和时间范围，从中挑选一些人来共同感知城市的噪音污染情况，

使得他们采集的数据质量综合起来最高，整体感知效果最好[14]。 

 

图 4 资源部署中的技术挑战 

Figure 4 Technical challenges of resource deployment in urban sensing 

2） 挑战根因：以上资源部署问题之所以难，有以下两点原因： 
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挑选候选集难：图 4 （A）和 4（B）面临的场景需要从大量地点中选择少量的地点作为候

选集，组合起来满足相应的最优约束，分别对应为最大 K 覆盖问题[15-17]和最佳相遇地问题[18-21]，

其中挑选候选集的计算复杂度是 NP-Hard。 

确定衡量标准难：有不少场景甚至很难给出最优的定义，缺乏清晰的目标函数。例如，在

图 4 （C）中，大坝各段出现渗漏和坍塌的可能性受它对应的河面宽度、河水深度、流速、泥沙

含量、大坝材质、建设年代以及气象状况等诸多因素的影响，很难有一个标准函数来计算出各段

的危险系数，从而选择最危急的 K 段来安装传感器。在图 4 （D）中，在一个地方尚未安装空气

质量传感器之前，无法知晓它的空气质量状况，就更不清楚如何评价其对整个城市空气质量监测

的贡献。在图 4（E）中又如何定义对城市噪音的综合感知效果最佳呢？ 

3） 解决方案：以上资源部署难题可以转化为以下 4 个科学问题，并用相应的算法来解决： 

最大 K 覆盖问题：即给定一个包含 n 个物体的候选集 F = {𝑓1, 𝑓2, … , 𝑓𝑛}和一个资源包 C，

每个物体都有自己的价值权重（𝑤𝑖）和所需资源（𝑐𝑖），从这个集和中选出 K 个物体（K<n），使

得这 K 个物体的总计价值（∑ 𝑤𝑖）最大，且花费资源不超支（∑ 𝑐𝑖 ≤ 𝐶）。具体的算法可以参考

[15-17]。图 4 (A)描述的问题属于这类问题，F 为城市中所有路口的集合，从 F 中选取 2 个路

口，即 K=2， 每个路口都有能覆盖的电车轨迹数量，但在计算∑ 𝑤𝑖时需要去除掉重复的车辆数。

因此，（𝑓1, 𝑓3）的组合比（𝑓2, 𝑓3）的组合更优。 

最佳相遇地问题：即给定一个用户集合 C = {𝑐1, 𝑐2, … , 𝑐𝑛}和地点集合 F = {𝑓1, 𝑓2, … , 

𝑓𝑚 } ，从 F 中选出一个包含 k 个地点的子集 R，使得𝑅  = 𝑎𝑟𝑔 𝑀𝑖𝑛
𝑅′⊂𝐹

∑ cost(𝑐𝑖, 𝑅′)𝑖 , |𝑅′| =

𝑘; 𝑐𝑜𝑠𝑡(𝑐𝑖, 𝑅′)表示𝑐𝑖和任意一个地点𝑓 ∈ 𝑅′之间的开销，这个开销可以是通行距离、时间或者费

用。有些场景会要求最大的𝑐𝑜𝑠𝑡(𝑐𝑖 , 𝑅′)都不能超过某个值，即𝑅  = 𝑎𝑟𝑔 𝑀𝑖𝑛
𝑅′⊂𝐹

𝑀𝑎𝑥
𝑖

cost(𝑐𝑖, 𝑅′), 

where |𝑅′| = 𝑘。图 4 （B）描述的问题属于这类问题的后者情况，即选择合理的位置放置救护

车，使得最大单次抢救时间不超过 30 分钟。 

学习排序问题：这类模型最初起源于互联网搜索中的结果排序问题。即利用机器学习算法，

根据输入关键词和返回网页的一系列特征来学习出合理的排序结果。模型的训练可以借助用户在

过往搜索过程中的查询输入和点击记录作为标注数据。常用算法可以分为 Pointwise[22]、

Pairwise[23-24]和 Listwise[25]三种思路。图 4 （B））中描述的场景，可以转化为对堤坝上众多候选

地点按照坍塌决堤的可能性来排序的问题，每个地点都会有河面宽度、河水深度、流速、泥沙含

量、材质、年份等特征，利用历史上出现过问题的堤坝数据作为学习样本，训练出排序模型，之

后应用在待建地点，预判出问题的可能性，然后选出可能最高的 K 个地点来部署形变传感器。 

最小化不确定性问题：给定一个集合𝑋 = {𝑥1, 𝑥2, … , 𝑥𝑛}，包含两个子集，𝑋 = 𝐿 ∪ 𝑊，且𝐿集

合的大小远小于𝑊。每个元素𝑥 ∈ 𝑋都有相应的特征𝑥. 𝑓和关联的标注𝑥. 𝑐，其中𝑥𝑖 ∈ 𝐿，𝑥𝑖 . 𝑐为已

知；𝑥𝑗 ∈ 𝑊，𝑥𝑗 . 𝑐未知，需要推断。利用𝐿包含元素的特征和标注数据训练一个模型，𝐹(𝑥. 𝑓) →

𝑥. 𝑐，并用于推断𝑥𝑗 ∈ 𝑊的未知标注。现在有一部分额外的资源，可以使得𝑊中𝑚个元素的标注变

成已知（例如通过安装传感器来得知标注）。如何从𝑊中选择出包含𝑚个元素的子集𝑈，使得对于



𝑥𝑗 ∈ 𝑊\𝑈的推断的不确定性减少最多。由于𝑥𝑗 . 𝑐在推算前并没有标注，这里的不确定性并不是预

测结果的精度，可以用推断的置信度和推断结果的信息熵来表示[6,14]。 

图 4 （D）中表述的场景可以用这个算法来解决，假设把一个城市的地域空间划分为 2000

个均匀网格，每个格子就是𝑋中的一个元素，每个网格都有自己的交通流量、兴趣点分布等特征

𝑓，并有关联的空气质量等级（优、良、轻度污染、中度污染、重度污染、严重污染）作为标注

𝑐。已有的 36 个空气质量监测站点（由蓝点表示）所在的网格构成了𝐿，空气质量站点的读数为

这些网格提供了标注，剩下的 1 964 个网格构成了𝑊。现在假设有一笔经费可以新增 4 个空气质

量监测站点，如何从𝑊中挑出 4 个网格作为部署地点（即集合𝑈），使得对于整个城市空气质量

的监测能力提升最大。具体解法如下：首先利用 36 个有标注网格的特征和对应的空气质量等级

训练一个空气质量推断模型，𝐹(𝑥. 𝑓) → 𝑥. 𝑐，然后将这个模型应用于剩下的 1 964 个网格，根据

这些网格的特征𝑓来推断出其可能的空气质量类别。如果一个网格推断的结果在六类空气质量等

级上的概率分布为<0.91，0.01，0.02，0.03，0.02，0.01>，则推断的置信度很高，或者说这个推

断结果的信息熵很小，大概率结果就是优。这类地点能够依靠模型比较可信的推断出结果，则没

有必要再安装传感器。反之，如果一个网格的推断结果为<0.2，0.3，0.15，0.15，0.1，0.1>，即

便“良”这类的概率相对较大，但六个类别的概率比较平均，没有很大的把握锁定为第二类。对

于这样的地点则需要安装物理传感器来减少不确定性。之后的问题就可转化为如何找到推断不确

定性最高的网格集合，详细的算法过程可参见文献[6]。 

4.3.2 采样偏斜难题 

1）问题描述：通过城市感知获取的数据往往只是整个城市完整数据集的一部分采样，很多

属性在这个采样数据上的分布跟在全局数据上的分布存在较大差异。如图 5 （A）所示，通过装

载在出租车上的 GPS 传感器可以获得一个城市中出租车的移动轨迹数据，但路面上行驶的出租

车只是城市整体车流的一部分采样（如图 5 （C）中红点）。如图 5 （B）所示，有些路段上，有

很多私家车但几乎没有出租车出现；也有一些路段，私家车很少，但却有较多出租车出现。即出

租车（作为整体车流的采样）在道路上的分布，跟整体车流在路面上的分布存在较大的偏斜。因

此，不能简单的计算城市中私家车和出租车的总量比，再将路面上观测到的出租车数据乘以这个

固定比例来计算各条道路上的车流量。 

 

图 5 采样偏斜问题样例：如何根据出租车的轨迹数据推断出整体交通流量 

Figure 5 An example of the biased sampling problem in urban sensing: inferring the entire traffic flow 

on road networks based on GPS trajectories generated by taxi cabs.  
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2）挑战根因：由于采样数据存在的偏斜，导致采样数据中很多特性无法直接泛化到整体数

据上，即不满足机器学习方法要求训练数据和测试数据独立同分布的假设。寻找采样数据和全量

数据之间可传递的信息纽带，需要同时具备行业知识和技术背景，这点存在挑战。例如，要解决

图 5 中的难题，需要具备一定的交通行业知识，即在同一路段上行驶的不同车辆，车速基本保持

相近。因此，从采样数据上推断的速度信息可以传递到全局数据。此外，还需要知道车速、密度

和流量三者存在相互影响的关系。车流量由车速和密度共同决定，车速越快且同时密度越大，则

车流量越大。但速度和密度又相互制约，当密度变大后，车速会下降；密度变小，车速提高。因

此，车流量会在速度等于某个临界值时达到最大，速度超过或者小于这个临界值之后交通流量都

会变小。车速、密度和流量三者的关系表达在不同路段上有不同的具体形态，受道路结构、道路

周边的业态以及天气等诸多因素影响。此外，由于采样数据有限，也无法得到对应的全局数据，

很难通过有监督学习方法来建立两者之间的联系。 

3）解决方案：如图 5 （D）所示，基于贝叶斯网络，建立一个全局无监督模型，分别推断

每条道路上流量。其中，白色节点为可观测的信息节点，灰色节点为需要推断的信息（无法直接

获取到）。一条道路上的交通流量𝑁𝑎受天气𝑤、时间𝑡、道路类型𝜃以及路面上观测到的出租车数

量的影响。这条路上的行驶速度�̅�和速度的方差𝑑𝑡可以通过出租车的轨迹计算得出，且能够泛化

到整个路段的车流上，同时，�̅�受𝑤、𝑁𝑎和𝜃的影响。进一步，一条道路的类型𝜃并不是一个直接

可以观测到的值，道路潜在的类型会由道路本身的结构特征𝑓𝑟（如限速、曲直比、车道数等）、道

路所在的地理区域𝑓𝑔（如道路所属的城市空间网格的位置），以及道路周边的兴趣点类型α来共同

决定。𝛼为不可见变量，由能观察到的兴趣点的总数及不同类别兴趣点的分布来决定，如道路周

边一公里范围内的学校、医院、商场和厂矿等兴趣点的数量和分布。通过随机设置隐变量的初始

值，利用 EM（Expectation-Maximization）算法不断迭代，最终找到隐变量的一个合理取值。

详细方法可参见文献[9]。 

4.3.3 数据稀疏难题 

1）问题描述：由于一个城市里可以使用的感知资源有限，能获取的数据相对于广阔的城市

空间总是略显稀疏，基于少量已有数据推断出城市中无数据空间的读数就是数据稀疏性问题。如

图 6（A）所示，一个城市里仅有 30 余个空气质量监测站点，定时播报所在地域的空气质量。如

何根据这些有限的传感器读数，推断出全城每个角落的空气质量，就要克服数据稀疏性问题。同

样，承接图 5 中的示例，即便拥有了从速度到流量的模型，对于没有出租车经过的路段，其速度

仍不可知，也就无法进一步估计其交通流量。如图 6 （B）所示，在同一时间窗口，有出租车经

过的路段在整个路网中占比很少，基于少量有速度值的路段估计出全路网所有段的速度也属于数

据稀疏性问题。 



 

图 6 数据稀疏性问题示例 

Figure 6 Illustrations of the data sparsity problem in urban sensing  

2）挑战根因：城市纷繁复杂，影响某类感知指标的因素众多且分布不规律，导致数据在地

理空间和时间维度上并不是均匀和线性分布。例如，由于各地空气扩散条件和污染源分布不同，

城市中各地空气质量差异大，无法通过简单的插值计算来填补空白地点的空气质量。不同时间段

的空气质量也会受到地面人群的行为活动以及天气状况的影响而瞬息万变。同时，相对于待估计

的对象，有标注的数据样本很少，如果直接使用有监督的预测模型，会导致训练不充分，极大地

削弱预测精度。例如，如果把北京均匀划分为 1 平方公里的空间方格，只有 30 几个格子拥有空

气质量监测站点，仅占整个城市 3 000 多个网格的 1%，给训练机器学习模型带来了极大的挑战。 

3）解决方案：可采用以下两种思路解决数据稀疏的问题：一种是采用半监督学习的方法，

借助无标注样本中隐含的信息来提升对未知样本的识别能力。另一种是融合多源数据，利用其

他相关数据中蕴含的信息来弥补稀疏数据中的不足。这两种思路也可以结合起来使用。 

图 7（A）展示了基于协同训练（Co-Training）的半监督模型，用于解决空气质量预测中的

数据稀疏性问题。该方法基于路网和兴趣点等空间特征，结合已有空气质量监测站点的读数来训

练一个空间预测模型，用于预测未安装传感器地域的空气质量。同时，利用一个地区的气象、交

通和人流量特征训练一个时间预测模型，从另一个角度来预测该地域的空气质量。两个模型使用

不同的输入特征，从空间和时间两个不同视角分别预测一个地方的空气质量。用有限的标注数据

对这两个模型分别训练后，将它们分别用于没有标注的未知区域。将空间模型预测置信度高而时

间模型却不太能精准识别的样本纳入到时间模型的训练集中作为有标注数据使用。将时间模型预

测置信度高而空间模型却不太能精准识别的样本纳入到空间模型的训练集中作为有标注数据使

用。两个模型相互补足和促进，不断扩充对方的训练数据，并通过样本传递自己学到的知识，不

断提升模型的总体识别能力。因此，图 7（A）中的方法即采用了半监督学习的方法，利用了没

有标注的数据来提升学习能力，也通过多视角学习模型融合了地理信息、气象和交通流等多源数

据中蕴含的知识，辅助解决数据稀疏性问题。更多细节可参见文献[7]。 
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图 7 解决数据稀疏问题的方法示例 

Figure 7 Examples of solving the data sparsity problem in urban sensing 

图 7 （B）展现了基于协同过滤的方法来解决全路网速度预测中的数据稀疏性问题。其中矩

阵𝑋承载了每条路段𝑟在不同时段𝑡上的速度值，并对工作日（𝑀𝑟）和节假日(𝑀𝑟′)做了区分。数据

稀疏性导致这个矩阵大多数值为空，需要推断。如果仅仅基于𝑋中少量有速度值的部分推断出全

部空值内容，准确率非常低。因此，需要借助其他数据中蕴含的知识来帮助这个矩阵的内容恢复。

基于跟道路相关的地理信息数据构建矩阵𝑍，体现了道路的物理结构、限速、周边兴趣点分布等

特征。基于城市中大空间区域𝑔在不同时段𝑡的车流量构建矩阵𝑌。𝑌和𝑍中蕴含的信息跟路段上的

车速高度相关，并且𝑋和𝑍共享𝑟维度，𝑋和𝑌共享𝑡维度，𝑋、𝑌和𝑍可以联合分解。由于构建𝑌和𝑍

矩阵的数据完备，矩阵内容完整（不稀疏），这些完备的知识可以通过矩阵联合分解传递给𝑋，从

而大大提升恢复矩阵𝑋中空缺值的准确度。更多细节可参见文献[10]。 

4.3.4 数据丢失难题 

1）问题描述：由于传感器设备或通讯链路出现故障，如图 8 （A）所示，导致已经产生的

感知数据未能被获取，使得感知任务在某些地点和时段失效，称为数据丢失问题。由于数据丢失

的原因无法提前预知，缺失值在什么地方、什么时间段出现完全是随机的。图 8 （B）呈现了该

问题的矩阵表达，每一行代表一个传感器，每一列代表一个时间段，每个格子代表一个传感器在

一个时间段的读数，如果数据丢失，则相应格子中的值为空。解决数据丢失问题就是要尽可能准

确的恢复矩阵中这些空值格子的数值。 

2）挑战根因： 首先，缺失值的随机出现，导致能准确获取的数据规模和具体位置也在不停

的变化，给很多需要固定输入特征的机器学习模型带来了极大的挑战。其次，数据在时间和空间

维度都不是线性分布，导致很多插值算法失效。 

 

图 8 数据丢失问题及解决思路示例 

Figure 8 The data missing problem in urban sensing and a solution for the problem 

3）解决方案：要准确的恢复丢失的数值，需要同时考虑传感器自身在时序上的读数，也需

要利用空间上周边其他传感器的读数。既要体现数据服从的长期规律（如一天的周而复始），也

要抓住临时的变化（如天气突变）。因此，如图 8 （C）所示，存在“全局-局部”和“时间-空间”

两个维度，共 4 个视角，即全局空间（IDW: Inverse Distance Weighting）和全局时间（SES: Simple 

Exponential Smoothing ）视角，以及局部空间（UCF: User-based Collaborative filtering）和局部时

间（ICF: Item-based Collaborative filtering）。其中 IDW 和 SES 根据数据的长期规律来推断缺失
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值，UCF 和 ICF 则通过捕捉近期数据中的变化来推断缺失值。IDW 和 UCF 利用其他传感器的数

据（即从空间的角度）来估计缺失值，SES 和 ICF 从时间的维度来估计缺失值。对这四个预测模

型输出的结果加权平均，得到最终结果。模型的权重从历史数据中学习得出，而非靠人为指定。

更多细节可参见文献[8] 

5  城市感知技术产品 

图 9 展现了承载城市感知体系的技术产品-城市感知平台-的架构，包含感知主体接入和管控

层、感知数据管理层、感知服务提供层，实现与人和传感器两类感知主体的协同联动，并为上层

应用提供感知数据和设备管理服务。 

1）感知主体接入和管理层：基于视联网平台和物联网平台，向下分别接入各种摄像头和传

感器，完成视频协议和传感器协议适配，并分别实现对摄像头和传感器的控制。向上为感知数据

管理层提供视频及传感器数据，并接受来自感知服务提供层的设备访问和控制指令。通过已有业

务系统，接受来自人这类感知主体的数据，如社保、公积金、住房信息以及居民投诉等。之后，

利用城市知识体系工具，将这些业务系统的数据接入到感知数据管理层。基于政民互通通道[5]，

通过灵活配置的方式，在满足服务和管理居民需求的同时，快速构建各种以人为中心的感知渠道。

政民通道获取的数据将自动进入感知数据管理层，并形成标准的数据资源体系。 

 

图 9 城市感知平台的技术产品架构 

Figure 9 A technical architecture for building urban sensing platforms  

2）感知数据管理层：利用城市知识体系工具接入来自感知主体接入和管理层的数据，以人、

地、事、物、组织五大实体及其关系来组织数据，形成标准的数据资源体系，让感知数据跟感知

应用分离，并可在不同应用中共享。同时，感知数据层还向上提供访问、处理、分析和展现感知

数据的组件，以及控制摄像头和传感器的控件，让业务需求方可以快速搭建各类感知应用。 

3）感知服务提供层：包括感知体系范式管理、设备感知管理、群体感知管理、感知预警管

理、感知视窗、感知服务管理和平台管理。 

人物联网传感器 …摄像头 危房传感器 水务传感器 燃气传感器 桥梁传感器

多租户管理 应用使能

消息处理 边缘计算

物联

网感

知平

台 管理控制 设备接入

运维监控

设备管理

视

联

网

平

台

实景智能应用

系统管理 视频存储

工作台应用 视频共享中心

视频协议适配 传感协议适配

以人为中心的感知数据接入和协同

提供原子能力

随
手
拍

1
2
3
4
5

已有业务系统

网
格
员
上
报

其
他
系
统…

政民互通通道

以传感器为中心的数据向上接入和下行设备控制

感知数据管理层 城市视窗系统 城市知识体系工具

人

文
旅
通
道

社
区
招
聘
通
道

教
育
报
名
通
道

其
他
通
道…

感知视窗
感

知

服

务

提

供

层 感知体系范式管理 感知方式管理 感知内容管理

设备感知管理（以传

感器为中心的对象管理）

设备接入

管理

感知资源树 感知地图 搜索感知态势

群体感知管理
（以人为中心的对象管理）

平台管理

权限管理

可视化

配置

数据权限

功能权限

日志管理

设备控制

感知预警管理 感知状态预警 感知读数预警 预警事件管理

感知服务管理 服务接口管理服务订阅管理感知数据服务接口 设备控制服务接口

设备信息

管理

群体感知

对象创建

感知群体

信息管理

设备实体

创建

感知
主体
接入
和管
理层

指令接收数据提交 数据提交 指令接收

提供数据支撑

数据资源体系



 感知体系范式管理：提供对六类感知内容和 4 类感知方式的管理功能，如增减或修订六类

感知内容中的二级子类、具体指标等。 

 设备感知管理：提供对以传感器为中心的感知方式的管理能力，包括设备实体的创建、设

备接入管理、设备信息管理和设备的控制。如在感知平台中创建一个摄像头，接入该传感

器的视频信号，并进一步修订该摄像头的设备信息（如安装位置、所属单位和责任人等），

最后再控制摄像头的焦距和转向。 

 群体感知管理：提供对以人为中心的感知方式的管理能力，包括群体感知对象创建和感知

群体信息管理。例如，通过批量导入的方式，为某个重大活动创建了一批安保人员名单，

并编辑他们的个人信息。随后，便可利用政民互通[5]配置一条安全态势感知通道，让各安

保人员上报跟活动保障相关的重要信息，如进出口人流量、有序程度、剩余物资信息等。 

 感知预警管理：实现对设备状态、设备读数的预警，提供对预警算法的选择和参数设置。

针对预警算法发现的事件进行事件管理，如搜索查看、立即处置或分拨到其他业务系统。 

 感知视窗：通过感知资源树，按照四种感知方式和六类感知内容，展现所有可获取的感知

信息。资源树可以按照感知方式和感知内容的细分类别逐级展开，直至每一个感知主体或

感知指标。通过感知地图在地理空间上展现感知主体的位置，并呈现感知主体产生的数据

形成的态势。例如，装有 GPS 传感器的出租车是一种以传感器为中心的移动感知方式，在

感知资源树上可以通过感知方式逐级下钻到一台具体的出租车，并在感知地图上显示该出

租车的位置。当选取这一类感知方式时，多辆出租车的 GPS 数据会形成道路上车流密度和

拥堵情况的总体态势。当需要找到某辆车的位置或某地点的车流信息时，可通过搜索车辆

或地点名称快速获取相关数据。 

 感知服务管理：向上层各类应用提供感知数据服务接口和设备控制接口，实现对感知数据

的获取，以及对感知设备的控制。同时，向各应用提供订阅服务接口，按照不同需求（如

不同频次、粒度的感知数据）提供服务，收取相应的费用，并对这些接口实行管理。 

 权限管理：实现不同用户对感知平台中数据和功能的访问控制，并记录所有用户的操作日

志；同时，允许用户根据业务需求配置感知服务的可视化界面。 

6  城市感知运营模式 

图 10 展示了城市感知体系的运营模式。首先政府各业务部门或智能城市服务提供方根据政

府、企业和居民关注的重点指标确定待建设的应用，并明确各应用所需数据和计算逻辑。进一步

根据所需的数据提出感知需求，包括待感知的内容和拟采用的感知手段。这些感知需求被统一收

口到感知体系，根据各业务部门已建设的感知设备，统筹规划出需要新增的感知设备，避免重复

建设。这样的统筹规划工作，可以由相关政务部门（如大数据局或经信局）主持，每半年开展一

次评估。 



 

图 10 城市感知的运营模式 

Figure 10 An operational model for urban sensing systems 

之后，这些新增建设任务可由不同的企业分别承接，按照统一的原则来部署传感器。承建单

位向城市感知体系的总运营方购买运营服务，利用统一的城市感知平台接入传感器数据、管控新

增设备，确保感知数据能够集中、一致的在城市感知平台沉淀并被上层应用调用。此外，不同的

感知设备建设和运营方也能基于同一平台高效协同，确保大家看到的信息一致。 

    政府各委办局通过两种方式从城市感知体系获取感知服务。一种针对轻量级的感知需求，如

仅仅需要查看水利传感器的水位和流速，可以直接向城市感知体系的总运营方购买服务，基于统

一的城市感知平台来查看感知设备状态、获取感知数据和控制传感器，无需额外搭建应用。另一

种针对于比较复杂的感知需求，智能城市应用建设方向城市感知体系购买感知服务，进行二次开

发，通过构建独立的应用，实现业务价值；之后，委办局向应用建设方购买技术服务。 

    图 11 进一步细化了城市感知体系总运营方、感知系统建设方和运维方，以及城市感知平台

建设方和运维方之间的协作方式。城市感知平台建设方为城市感知体系的总运营方提供技术产

品，并为城市感知平台提供运维服务，感知平台的建设和运维方可以是不同的企业。城市感知体

系总运营方向城市感知平台运维方购买服务，以确保平台能稳定运行、持续升级。 

 

图 11 城市感知体系运营模式中的协作方式 
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Figure 11 Synergy among different parties in the operation of urban sensing systems 

城市感知体系总运营方为各感知系统建设方提供设备管控和数据接入工具，让建设方完成感

知系统的搭建。之后，城市感知总运营方为该感知系统的运维方提供统一运营平台，帮助后者长

期维护该感知系统。感知系统建设方和运维方可以是同一家企业，也可以由不同机构承担。感知

系统运维方通过两种模式向感知体系总运营方采购服务。一种称为半托管模式，如图 11 中红色

实线框所示，即只使用感知平台和工具，依靠自己的团队来开展运维工作。另一种称为全托管模

式，如图 11 中蓝色虚线框所示，即总运营方不仅提供感知平台和工具，也提供运营人员，全权

代理运维服务。 

在全托管模式中，感知体系总运营方仅向感知系统的建设方支付项目建设费用。在半托管模

式中，感知总运营方向感知系统建设方支付系统建设和运维费用；感知系统建设方可决定是否由

自己来承担后期的运维工作，如果无此打算，则需要找到第三方机构来承接运维工作，双方签订

商务合同，感知系统建设方向第三方机构支付费用，后者进一步向总运营方购买感知平台和工具

的使用服务，履行对感知系统的运维职责。如感知系统建设方打算自己来承担运维工作，则直接

向城市感知总运营方购买使用感知平台和工具的服务。 

7  价值和社会效益 

1）降低成本和减少投入：城市感知体系能减少传感器的重复建设，并通过统筹规划实现设

备的合理布局，降低感知体系的建设投入和后期运维成本。同时，城市感知体系向上提供数据服

务和设备管控的接口，减少上层智能城市应用的构建成本。 

2）提升效率和增强能力：城市感知体系为感知系统建设方和运维方提供统一的城市感知平

台，确保设备接入和管理的界面一致，并在底层联通不同感知系统产生的数据；当遇到问题时，

上下、多方可以快速联动、有效沟通，及时解决问题，大大提升了各感知系统运维方的工作效率

和问题处置能力。 

3）增加收益和持久稳定：城市感知总运营方向各类智能城市应用（包括企业构建的应用）

和政府委办局提供城市感知服务，收取可持续的技术服务费，产生稳定可观的经济效益；并通过

跟感知系统建设、运维方以及感知平台建设、运维方的协同，确保感知体系的性能稳定、长期有

效，具有可持续的商业模式。感知体系总运营方在本地的运营团队也能带来新的就业机会。 

8  结 语 

城市感知体系是智能城市建设的基础，感知的城市状态是智能城市应用的信息来源。本文介

绍了城市感知体系的理论框架、技术产品和运营模式，详细阐述了六类感知内容、四种感知方式

和四大技术挑战，以及城市感知平台的产品架构，并讨论了可持续的商业模式和参与方之间的协

作关系。城市感知体系有助于降低感知系统建设和运维成本，减少智能城市应用的开发投入，显

著提升城市感知参与机构的工作效率，增强问题处置和协同的能力，并增加城市的经济收益和就

业，确保感知系统持续稳定、长期有效，对国家数字经济的发展，对数字中国战略的落地有着至

关重要的作用。 
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